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Le prdfet, 

directeur general de la police nationale 
a 

Destinataire in fine 


Q B J E T ; Alerte de security h I 1 attention des policiers titulaires d’un coinpte 
Faceboolt. 


P.Jointes : Rappel des consignes dans l'usage des rGsbaux sociaux 

Note de la DCPJ du 02 septembre 2013 


Depuis quelques anndes, il a ete constate une presence accrue des 
fonctionnaires et contractuels de la Police Nationale sur la plupart des rdseaux sociaux, en 
particulier les sites « Copainsdavaut» et« Facebook ». 

Ces personnels livrent par ce biais des renseignements parfois trds precis sur 
leurs enviromtements professiotinels et personnels. 

Au-dela du risque que la divulgation de telles informations fait peser sur leur 
securite, celle de leur famille ou de leur service, certaines d'entre elles, quel que soit leur 
support (textes, photos, viddos ou liens), portent dgalement atteinte a l'image de la Police 
Nationale. 


Rdcenunent, le reseau social Facebook vient de mettle en service une nouvelle 
fonctionnalite de recherche d’une personne A partir de nouveaux criteres lies a la profession et 
au lieu de residence declaims, lors de la creation de son profil. 

C’est ainsi qu’une simple recherche du type «lespersonnes qui sontpoliciers 
et qui habitent prbs de chez moi» permet d’afficher en theorie les profils de toutes les 
personnes repondant aux criteres et dont les options de sdcuritd n’ont pas ete regldes sur un 
niveau de sdcuritd suffisant. 

Des lors, il devient possible, dans ces conditions, de consulter leurs 
informations personnelles telles que les amis, la famille, les photos et les lieux visites. Cette 
option n’est actuellement disponible que pour les utilisateurs Facebook amdricains. Nul doute 
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que cette occurrence sera g<£n<£ralis£e dans les mois & venir et sera des lors a disposition des 
internautes fran^ais. 

Je demande aux directeurs et chefs de service de bien vouloir sensibiliser les 
personnels sous leur responsabilite du risque induit par cette nouvelle fonctionnalite, et de bien 
vouloir a nouveau rappeler et diffuser les consignes it l'usage des reseaux sociaux atinex6es en 
pi&cejointe. 
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Destinataires 


- Monsieur le prefet, directeur central des compagnies rdpublicaines de securite 

- Monsieur le directeur des ressources et des competences de la police nationale 

- Monsieur le directeur central du renseignement intdrieur 

- Madame la directrice, chef de l’inspection gdnerale de la police nationale 

- Monsieur le directeur central de la police judiciaire 

- Monsieur le directeur central de la securite publique 

- Monsieur le directeur central de la police aux frontidres 

- Monsieur le directeur de la cooperation intemationale 

- Monsieur le chef du service de protection des hautes personnalitds 

- Monsieur le chef du service de securite du ministere de I'intdrieur 

- Monsieur le chef du service central automobile 

- Monsieur le chef de I’unitd de coordination de la lutte anti-terroriste 

- Monsieur le chef de I’unite de recherche, d’assistance, d’intervention et de dissuasion 

- Monsieur le directeur de rinstitut national de la police scientitique 

- Madame la directrice de I’dcole nationale superieure de la police nationale 

- Pour information. Monsieur le prefet de police 
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RAPPEL DBS CONSIGNED DANS L’USAGE DBS RESEAUX SOCIAUX 


Les recentes Evolutions technologiques, out entiatnE PEmergence, A trovers I’outi! 
Internet, de nouveaux moyens d’Echange tels le site de « micro blogging» Twitter, et les 
reseaux sociaux, aux premiers langs desquels figment en Fiance Linkedin, Viadeo, 
Copainsdavant, ou Facebook. 

Ces nouveaux modes de communication, en progression exponentieile, par lesquels 
des individus sont invitEs A mettre en ligne des informations, voire des photographies relevant 
(ant de la sphere privee que du nionde proi'essionnel, presented de grandes facilites 
d’utilisation, mais recEIent aussi des dangers, II convient de souligner que ie droit A Foubii 
numErique n’extste pas, et que les usurpations d’identttE sont trEs rEpandues sur 3e Web 2,0. 


A I’irnage de FensembJe de la population, de nombreux policlers et personnels 
administrates ou contractuels du MinistEre de 1’fnterieur sont inscrits sur ces sites 
commtinautaires. Si certains de ces utilisateurs veillent a la nature des informations qu’ils 
difflisent et au choix des personnes qui ont accEs & leurs « profils », force est de constater que 
d’autres y dEtalllent des aspects da leur vie personnelle (composition et photos de fatnille, 
domiciliation, centres d’intErSt, etabiissements flequentEes, etc.) ou professionnelie 
(appartenance a la Police Nationale, domiciliation professionnelie, nature des activitEs 
exercEes, etc,), 

Ces renseignements sont susceptibles d’exposer les intEressEs A d’Eventuelles actions 
de malveillance (menaces, chantages, reprEsailles) du fait de leur profession. Elies peuvent 
aussi porter attelnte a l’image et A la imputation de leur auteur, el par extension A {‘ensemble 
de la Police Nationale. Rappelons que ces manquements aux rEgles de deontologie, voire aux 
obligations de secret professional sont passlbles de poursuites pEnales et discjplinaires, 

Ces obligations de discrEtlon et de confidentiaiitE s’imposent tout particulierement aux 
fotlClionuialres ayant accEs dans l’exercice de leurs fonctions A des donnEes classifies, et qui 
bEnEficient dans ce cadre d*une habilitation au secret defense. Par leur prEsence sur les 
rEseaux sociaux, ils s’exposent A des tentatives d’approche par des services de renseignement 
Etrangers, ou des SociEtEs de Renseignement PrivEes agissant pour leur compte, operations 
frequemment menees A partir d’EiEments recueillis sur lTntemet. 

L’inscrlption sur des sites communautaircs est par consEquent fortement deconseillEe a 
ces personnels, qui encourent, en cas de communication sur ces rEseaux dc donnEes couveites 
par le secret defense des poursuites pEnales pour « compromission du secret de ia dEfense 
nationale », 

Enfin, les vuhiErabllltes engendrees par la diffusion publique sur les rEseaux sociaux 
d’infermations personnelies et professionnefles, constituent un eiEment d’apprEciation 
susceptible dejustifier un refits d’iiabilitation. 
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SECURITE ET CONFIDENTIALITE SUR LES RESEAUX SOCIAUX 
Nouvelle fonctionnalite de recherche Facebook 1 


Recemment, ia societe FACEBOOK, gestfonnaire du site de reseau social eponyme vient de 
meltre en place un nouveau systeme de recherche par afflnite (Graph Search ou recherche 
dans le Graphe}. Cette fonctionnalite perniet a une personne par le biais de crit^res de 
recherche de retrouver des personnes non plus par ieur nom et pr^nom, mais par leur 
profession, le lieu de residence et les pages Facebook Iik6es 2 . 

Ainsi une simple recherche du type : 

«les personnes quisont pollciers et qui habitent pr&s de mol» 

«les personnes qui sont policiers qui habitent Nanterre et sa region » 

<( les personnes qui aiment la page Police Nation ale » 

permet d'afflcher en theorie les profils de toutes les personnes r^pondant aux criteres et dont 
les options de s£curlt£ n'ont pas £t£ r£gi£es sur un niveau de confidentlalite suffisant. D&s lors 
II devient possible a tout un chacun de consulter leurs Informations personnels telles que les 
amfs, la famille, les photos, les lieux vjsites, etc, 

Cette option n'est actuelfement dlsponible que pour les utilisateurs Facebook americains ou sur 
invitation. Elle tend cependant £ s'etendre et devrait etre gen£ralis6e dans les mois a venir. De 
plus, comme Tactualit^ I'a demontr£ h de nombreuses reprises, II apparalt de plus en plus 
souvent que les fonctfonnaires de police ne maltrisent pas completement Tensemble des 
options de confidentlalite de Facebook. 

L'ensembie des fonctionnaires est done Invite a verifier les options de confidentlalite de son 
profli Facebook. 


Suggestions de Pages Accueil # 


Cr&r uoe pubSdte 


Cowpte 


Confkfcntialte 


O^connexlon 


La DGPN et i'ensembie des autres directions ont £gafement publle des notes de sensibilisation a 
I'usage de reseauxsoclaux. 


1 Information € monant des au torltes amdlcolnes et reprise dans la press e sp4dalls4e, 

2 De fang fats to like - aimer. Action qui eenstste d dlquersur I'ictine I offn de signaler son approbation d la publicatbn 

concern&e. 











